NORGES HOYESTERETT

Den 20. september 2011 avsa Hgyesterett kjennelse i

HR-2011-01744-A, (sak nr. 2011/866), straffesak, k@ over kjennelse,

Den offentlige patalemyndighet (statsadvokat Haw&achpen)
mot

A (advokat Nicolai V. Skjerdal)

Il.

B (advokat John Christian Elden)
mot

A (advokat Nicolai V. Skjerdal)

STEMMEGIVNING:

(2) Dommerfalkanger: Saken gjelder tiltaltes krav om innsyn i speillemom politiet har
tatt av beslaglagte harddisker og andre elektrernsfiringsmedier — heretter kalt
databeerere — som tilhgrer medetiltalte, andre nmisteng vitner.

(2) A ble 27. mai 2010 og 18. februar 2011 tilt@KOKRIM for flere tilfeller av grovt
bedrageri og forsgk pa slike. C og B ble tiltalt fieedvirkning til henholdsvis to og tre av
disse bedrageriene. Hovedforhandling i saken emberet til varen 2012.

(3) Under etterforskningen har ZKOKRIM gjort en kekbeslag, blant annet av databeerere
som tilhgrer medtiltalte, andre mistenkte og vitenholdet er sikret ved speilkopiering,



det vil si at det er produsert eksakte kopier ahaidet i databaererne, slik det var pa
kopieringstidspunktet. Samlet omfatter speilkopieagl6 millioner filer.

(4) Databeaererne er returnert til eierne. GKOKRIM inadlertid beholdt speilkopiene, og
har i den videre etterforskningen sgkt etter dolkutbevis i disse.

(5) P& grunn av mengden filer har det praktiskisate veert mulig for GKOKRIM &
gjennomga en begrenset del av det materiale saradinspeilkopiene. Dette har skjedd
ved malrettede sgk, basert blant annet pa filtgplekord og lagringssted. Dokumentene
som pa denne maten er hentet ut, er i trad meifiepirasessloven § 264 farste ledd forste
punktum oversendt forsvarer. @KOKRIM har imidlerbidsluttet at dokumentene ikke
skal lanes ut til A personlig, jf. &8 264 fierde dednnet punktum.

(6) As forsvarer har gjort gjeldende flere krav r@nde speilkopiene. For det farste har han
krevd innsyn i alt materialet som befinner segsdikopiene, ikke bare i de dokumentene
som politiet har hentet ut. | brev av 15. mars 28ddhan angitt mer konkret hvilket
materiale kravet gjelder. Dokumenter som man veivgsrivat karakter, er der holdt
utenfor. For det annet har han krevd at det legbestte for at speilkopiene skal kunne
gjennomgas pa hans kontor. For det tredje har batmitht de restriksjoner GKOKRIM
har lagt pa As mulighet til personlig a ha tilgdihgnaterialet.

(7) Da UKOKRIM ikke tok kravene til fglge, ble deefmet for Oslo tingrett, som
5.april 2011 avsa kjennelse med slik slutning:

"1, A sine forsvararar har rett til innsyn i elektronisk materiale som géar fram av
oversikta i vedlegg 3 til brevet til retten fra forsvararane av 15. mars 2011,
men unntak av beslag som er eller blir tilbakelever som er omtvista eller som
kiem fr& beslag som aleine bygger pa tilknytning tiein av dei to andre tiltala i
saka.

2. Kravet om at @kokrim skal stille til disposisjan for A sine forsvararar
programvare som gjer det mogleg a lese alle datadit, ogsa sakalla 'carved
files’, blir ikkje teke til falgje.

3. @kokrim kan fremleis forby at A skal f& kopiar av vitneforklaringar i saka, og
dessutan alt materiale som er utarbeidd av dei sotmar forklart seg eller skal
forklare seg i saka.”

(8) A anket kjennelsen — slutningens punkt 1 Baéitgarting lagmannsrett, som 4. mai 2011
avsa kjennelse med slik slutning:

"As forsvarere har rett til innsyn i og tilstilles kopier av elektronisk materiale som gar
frem av oversikten i vedlegg 3 til brevet fra forsarerne av 15. mars 2011.”

(9) Lagmannsretten forankret innsynsretten i s@fisessloven 8§ 264 fgrste ledd farste
punktum. Speilkopiene ble ansett som en del awisakiokumenter”.

(20) Patalemyndigheten har anket til Hayesteratkeh gjelder lagmannsrettens lovtolkning.
B har ogsa anket. Hans anke er angitt & gjeldedagsrettens rettsanvendelse, subsidicert
saksbehandling.
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Hoyesteretts ankeutvalg besluttet 7. juni 281ankesaken i sin helhet skulle avgjgres av
Hgyesterett i avdeling med fem dommere, jf. donsteh § 5 farste ledd annet
punktum.

Det skytes her inn at B 20. mars 2011 fremhal@@KOKRIM ikke hadde hjemmel for &
sitte pa speilkopier av hans databeerere, og a digste overleveres til ham. Da
@KOKRIM ikke har tatt begjeeringen til fglge, er sakbrakt inn for Oslo tingrett, som
har latt den std i bero inntil den foreliggende sakvgjort.

Patalemyndighetehar i korte trekk anfart:

Det er klart at straffeprosessloven § 264farendelse pa elektroniske dokumenter.
Bestemmelsen omfatter imidlertid ikke speilkopieDe&sse ma anses som realbeslag som
er gjenstand for granskning, ikke som en stor memygkumenter. Bare i den grad
dokumentene antas & ha betydning som bevis, kitieptd dem ut. Farst nar
dokumenter fra speilkopien hentes ut, blir de dradésakens dokumenter” etter § 264.
Tiltalte ma akseptere politiets relevansvurderiegd gok i speilkopiene. At politiet har en
slik raderett over informasjonshentingen, er ikke szerskilt for elektronisk materiale,
men gjelder generelt pa etterforskningsstadiet iBeskjevheten oppveies av regler om
bevisbyrde, adgangen til & begjeere etterforsknknigsstter straffeprosessloven §8§ 265
0g 266 og granskning etter § 154. Ogsa reelle Imetilsjer denne lgsningen, seerlig
hensynet til personvern.

Om speilkopiene skulle anses som "sakens dehktart, vil straffeprosessloven § 264
siste ledd uansett avskjeere forsvarers rett tdynn

EMD har i flere avgjgrelser fremholdt at tileaskal ha tilgang til "material evidence”.
Dette omfatter imidlertid ikke de dokumentene desaleen gjelder.

Patalemyndigheten har lagt ned slik pastand:

"As forsvarere har ikke rett til innsyn i speilkopi er av datamaskiner tatt i beslag hos
medtiltalte, andre mistenkte og vitner under etterbrskingen som har ledet frem til
tiltaler av 27. mai 2010 og 18. februar 2011.”

B har i korte trekk anfart:

Det er riktig at As forsvarer i utgangspunlgkal ha samme rett til innsyn som
@KOKRIM, men sa lenge det ikke er fattet en beshgmm beslag, har heller ikke
PKOKRIM rett til & sitte pa speilkopiene. Det pekesat GKOKRIM har opphevet
beslaget av selve databeererne. B var lenge ikkeoiéx at speilkopiene fantes, og hadde
derved ingen foranledning til & begjeere rettsligyimg av GKOKRIMs rett til & beholde
disse.

A har sdledes ikke krav pa innsyn i de deleBs datamateriale som aldri er beslaglagt
eller funnet bevismessig relevant. Innsynsreti¥fail farst kunne oppsta nar beslag er
tatt og opprettholdt.

B har lagt ned slik pastand:

"Prinsipalt: Speilkopier av tilbakeleverte databeerere tilhgrende B slettes.
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Subsidaert: Lagmannsrettens kjennelse for sa vidt gider As innsyn i speilkopier av
databeerere tilhgrende B oppheves.”

A har i korte trekk anfart:

Lagmannsrettens lovtolkning er riktig. GKOKR$Nhteresser i speilkopiene knytter seg
til innholdet, og kopiene ma da anses som en d&akens dokumenter”,
jf. straffeprosessloven § 264 fgrste ledd farstekpum.

Det kan for gvrig ikke veere avgjgrende omlkppiene anses som dokumentbevis eller
realbevis. Reelt sett ma det foretas en avveinialjpm hensynet til kontradiksjon og
partslikhet pa den ene siden og hensynet til pgesorpa den andre. Sistnevnte hensyn
ma da vike.

For a kunne ivareta et effektivt forsvar, maf@rsvarer ha tilgang til det samme
materialet som @GKOKRIM har hatt tilgang til, sliklzan fra sitt stasted kan foreta egne
sgk og vurderinger av hva som er av interesseti Bglpatalemyndighet skal ikke ha en
suveren rett til & styre innhenting og vurderingoavis under etterforskningen. Den
omfattende innsynsretten tiltalte har i saker ormiinikasjonskontroll, har
overfgringsverdi til den foreliggende problemstidji

All den tid @KOKRIM har hatt full tilgang tiinaterialet, og det utgjar et grunnlag for
@KOKRIMs bevisfgrsel i saken mot A, kan det forhalcbeslagsadgangen na er bestridt
av B, ikke veere til hinder for innsynsrett.

Nektelse av innsynsrett vil veere i strid medkeartikkel 6.

A har lagt ned slik pastand:

"Ankene forkastes.”
Jeg er kommet tat anken fra GKOKRIM ma fare frem.

Anken gjelder lagmannsrettens avgjgrelse &e aver en kjennelse. Hgyesteretts
kompetanse er da begrenset til & prave lagmanessdtivtolkning og saksbehandling,
jf. straffeprosessloven § 388 fgrste ledd.

Lagmannsretten kom til at speilkopier av dagedre tilhgrende medtiltale, andre
mistenkte og vitner, faller inn under formuleringsakens dokumenter” i
straffeprosessloven § 264 fgrste ledd forste pumkag at As forsvarer dermed har rett
til innsyn i speilkopiene. Lagmannsretten begrumtette slik:

"Det baerende syn etter lagmannsrettens vurdering eat politiet har satt seg i besittelse
av et omfattende materiale som politi og patalemyrighet — etter sitt eget opplegg — kan
giennomga med sikte p& & hente ut det som oppfattesm relevant bevismateriale. At
politiet rent faktisk har begrenset sin gjennomgangil utvalgte deler, kan ikke veere
avgjgrende. Skal man sikre likhet mellom partene méorsvarerne gis tilsvarende
mulighet for & gjennomga materialet for & hente utlet materialet som de — ut fra sine
forutsetninger — mener kan ha betydning som bevis.”
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Spegrsmalet er om dette gir uttrykk for enigkolkning av straffeprosessloven § 264
forste ledd fgrste punktum.

Hoyesterett har i en rekke saker tatt stiltihgva som er "sakens dokumenter” etter

§ 264 farste ledd fgrste punktum, jf. Rt. 2005 487, Rt. 2007 side 1435 og Rt. 2008
side 1053. Fra disse avgjgrelsene kan det trekkassfarmuleringen omfatter
dokumenter som er blitt til eller fremkommet undéerforskningen av den sak tiltalen
gjelder, uavhengig av om de er paberopt som bevigtlemyndigheten eller om de
inneholder opplysninger av betydning for avgjgnelae saken. Det er videre ikke
tvilsomt at elektronisk materiale ma likestillesdrteadisjonelle dokumenter, jf. Rt. 2006
side 1193.

Hoyesterett har imidlertid ikke tidligere tatilling til om § 264 farste ledd farste
punktum ogsa omfatter slike speilkopier som derkes gjelder.

En speilkopi er som nevnt en eksakt kopi ahaidet i en databzerer. Istedenfor &
ransake den originale databasereren — med de uletepenedfgrer for eieren — har politiet
i stor utstrekning i stedet valgt a ta speilkopdatabeereren, og sa benyttet denne i det
videre sgk etter relevante data. Fremfor alminrfdkgpiering har speilkopiering den
fordel at den ogsa vil omfatte slettede og skifileg. | tillegg kommer at filene forblir
upavirket av etterfalgende sgk i materialet, meas red alminnelig filkopiering kan
komme til & endre dem.

Pa grunn av de nevnte fordeler brukes speidking relativt ofte under etterforskning,
seerlig i saker der datamaterialet er omfattende.

| den foreliggende sak omfatter speilkopiens& stor mengde data at det praktisk sett
ikke er mulig for GKOKRIM & ga gjennom alt. Istedener det som nevnt gjort
malrettede sgk, basert seerlig pa filtyper, stikkmydagringssted. Forsvarer har fatt
innsyn i de dokumentene som pa denne maten erthent& det bare er foretatt slike
begrensede sgk, innebaerer imidlertid at det liggestor mengde dokumenter i
speilkopien som GKOKRIM ikke har lest eller tatt ag som forsvarer derved heller ikke
har fatt innsyn i.

Ordlyden i straffeprosessloven § 264 fagrstel irste punktum gir ikke noe klart svar pa
om bestemmelsen omfatter de sistnevnte dokumdtaesgrafen ble skrevet og vedtatt i
en tid da tradisjonelle dokumenter fremdeles nagrreeseneradende, og lovgiver har
ganske sikkert ikke hatt natidens forhold i tankereor elektroniske dokumenter er blitt
dominerende, og der selv sma mobile databzererenioam lagringskapasitet. Etter min
mening apner dette for & legge betydelig vekt perdiensyn ved tolkningen; ikke minst
bgr de hensyn som ligger bak § 264 farste leddefgmsnktum, trekkes inn.

| forhold til speilkopier av tiltaltes egnetdheerere oppstar spgrsmalet om innsyn bare i
begrenset grad. Hensynet til personvern gjor seikeéagjeldende, oqg tiltalte vil normalt
ha originalen for handen.

Det er altsa der det er tatt speilkopier aall@rere som tilhgrer tredjemenn — som i
denne saken — at innsyn blir problematisk. Slikalkppier vil normalt inneholde mye
privat materiale, og sterke personvernhensyn tidemot a gi tiltalte innsyn. Dette gjelder
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selv om det — som her — fra forsvarers side gjfmesk pa & unnta fra innsynskravet
dokumenter som apenbart er av personlig og irrekekarakter.

Hensynet til kontradiksjon og partslikhetiglsgenerelt at tiltalte skal ha utstrakt
innsynsrett, men jeg kan vanskelig se at disseyneng kan tillegges avgjgrende vekt i
var sammenheng. Ved at tiltalte har fatt innsye ddkumenter som er hentet ut av
speilkopiene, har han tilgang til de samme dokusresam politiet. Han vil sdledes under
den videre behandling av straffesaken sitte p&aletne materialet som politiet har. Jeg
har derfor vanskelig for & se at hensynet til piihtst og kontradiksjon ikke skulle veere
tilfredsstillende ivaretatt.

Det ligger i det jeg har sagt at politiet sotgangspunkt har herredgmme over hva som
skal utgjgre sakens dokumenter. Dette skiller sedlertid ikke fra det som ellers gjelder
for innhenting av bevis under etterforskning aafasaker, for eksempel ved valg av om
det skal foretas spaning eller astedsgranskning.sy&tem bygger pa at det primzert er
politiet som henter inn relevante bevis. Til gjezidjstilles det meget strenge krav til
bevis for at noen kan straffedgmmes.

Tiltalte vil dessuten — dersom han mener &tigis sgk i speilkopiene ikke er

tilstrekkelig — kunne begjeere ytterligere sgk i im@d av straffeprosessloven 88 265-
266, og ved avslag fa spgrsmalet prgvet av rdttan.har ogsa pa naermere vilkar adgang
til & anta private sakkyndige til & foreta gransinav speilkopiene, jf.

straffeprosessloven § 154.

Jeg nevner videre at tiltalte ma ha krav péetaljert redegjgrelse for de sgk politiet har
gjort i speilkopiene — for eksempel om filtypeikkbrd og lagringssted. Han har derved
mulighet til & kontrollere at han har fatt alledigkumenter som politiet har hentet ut, og
dessuten til & vurdere om sgkene er foretatt fpédéstillende mate.

Dersom politiet skulle hente ut nye dokumefaispeilkopien, vil tiltalte ha krav pa
innsyn i disse. Hvilken fremgangsmate politiet dalenytte, gar jeg ikke inn pa her —
utover & peke pa at uthentingen ma skje ettermegien beslag.

Hgyesterett har i saker om kommunikasjonskdirfiemholdt at tiltalte skal ha tilgang pa
alt som er kontrollert av medtiltales kommunikasjselv om det dreier seg om
opplysninger som apenbart ikke har tilknytningstiaffesaken, jf. Rt. 2005 side 1137. Jeg
kan imidlertid ikke se at disse avgjgrelsene haligaverfgringsverdi til var sak. For
kommunikasjonskontroll er det etablert et eget Inamyk, jf. straffeprosessloven

kapittel 16a. Slik kontroll ma normalt besluttesratten, og det kreves at strenge vilkar er
oppfylt. Det ma saledes veaere skjellig grunn tiliétenke siktede for en meget alvorlig
forbrytelse, jf. § 216a, og tillatelse til kommuagjonskontroll kan bare gis dersom den
ma antas a ville vaere av vesentlig betydning fopgklare saken, og at oppklaring ellers i
vesentlig grad vil bli vanskeliggjort, jf. § 216@et er saledes forutsatt at opplysningene i
de kommunikasjonene som kontrolleres, kan ha rakefar straffesaken. | motsetning til
hva som er tilfellet for speilkopier, vil politiekessuten sette seg inn i all den
kommunikasjon som kontrolleres; tungtveiende heribsier da at ogsa forsvarer far
sette seg inn i dette.

Jeg kan ikke se at det skulle veere i strid EdK artikkel 6 at As forsvarer ikke far
innsyn i speilkopiene. EMD har riktignok i fleregg@relser understreket at bestemmelsen
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krever at tiltalte far tilgang til "'material evidee”, jf. for eksempel Rowe and Davis v.
The United Kingdom (16. februar 2000) og NatuneRimland (31. mars 2009). Som det
vil ha fremgatt, finner jeg det imidlertid klart dé dokumentene i speilkopiene som ikke
er hentet ut av politiet, ikke omfattes av dette.

Jeg er etter dette kommet til at tingrettem$agmannsrettens lovtolking er uriktig, og at
kiennelsene derfor ma oppheves.

Bs innsigelser mot speilkopiering og krav dettig av speilkopiene ma avgjares av
Oslo tingrett.

Jeg stemmer for slik
KJENNELSE:

Lagmannsrettens kjennelse og tingrettens kjennglseingens punkt 1, oppheves.

DommelEndresen: Jeg er i det vesentlige og i resultatet ensgl m
farstvoterende.

DommerMatheson: Likesa.

DommeBull: Likesa.

DommerGjglstad: Likesa.

Etter stemmegivningen avsa Hgyesterett denne

KJENNELSE:

Lagmannsrettens kjennelse og tingrettens kjennglsegingens punkt 1, oppheves.

Riktig utskrift bekreftes:
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