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NORGES HOYESTERETT

Den 16. januar 2017 avsa Heyesterett Kjennelse i

HR-2017-111-A, (sak nr. 2016/1887), straffesak, anke over kjennelse,

Den offentlige patalemyndighet (statsadvokat Henrik Horn)
mot
A (advokat Nicolai V. Skjerdal)

STEMMEGIVNING:

Dommer Kallerud: Saken gjelder krav i medhold av straffeprosessloven 8 208 om at
tingretten skal ga gjennom databeslag for & sortere ut siktedes e-postkorrespondanse med
advokater, som er omfattet av beslagsforbudet i straffeprosessloven § 204 ferste ledd. Det
er serlig spgrsmal om retten kan sette som vilkar for en slik gjennomgang at siktede
spesifiserer hvilke konkrete e-poster som kreves tatt ut.

A er tiltalt for brudd pa ligningsloven. Han ble domfelt i tingretten i desember 2016.
Dommen er paanket.

Under ransaking tok @kokrim beslag i elektronisk lagret materiale tilhgrende A. Beslag
ble blant annet gjort av materiale i bolighus, kontor og hos tidligere arbeidsgiver. Det er
ikke tatt beslag pa advokatkontor eller hos advokat. En del av beslaget bestar av As
e-postkorrespondanse over flere ar. Etter det opplyste kan det veere tale om 18 til 20 tusen
e-poster. Materialet ble sikret ved speilkopier av innholdet pa blant annet servere,
mobiltelefoner og minnepinner. @kokrim tok ut papirkopier av den delen av beslaget
patalemyndigheten mente kunne ha betydning som bevis, og samlet det i 12 til 13
ringpermer.

Papirkopiene ble overlevert forsvareren. Forsvareren har etter det jeg forstar ogsa tilgang
til hele databeslaget.

Ved gjennomgang av papirkopiene ble forsvareren oppmerksom pa at det blant
dokumentene var e-poster med kommunikasjon mellom A og hans advokater i sivile
saker. Forsvareren ba om at all advokatkommunikasjon ble tatt ut av saksdokumentene og
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at alt databeslag ble forseglet og oversendt tingretten for gjennomgang.

@kokrim tok ut de dokumentene forsvareren viste til og fiernet ogsa en del ytterligere
advokatkorrespondanse fra papirkopiene. Aktor for Hayesterett har beklaget at det ved en
feil fra @kokrims side ble tatt inn advokatkorrespondanse i dokumentutdraget. Det er ikke
anfgrt at advokatkorrespondanse som faller inn under beslagsforbudet, er lagt fram for
den demmende rett eller at @kokrim har misbrukt materialet.

| samsvar med forsvarerens anmodning ba @kokrim om at Drammen tingrett gikk
giennom beslaget for a kontrollere om det fantes ytterligere materiale som var omfattet av
beslagsforbud, jf. straffeprosessloven § 205 tredje ledd analogisk anvendt. Bade det totale
databeslaget og papirutskriftene som var tatt ut fra materialet, ble sendt tingretten.
@kokrim beholdt ogsa selv en kopi av databeslaget.

Tingretten avslo begjeeringen ved kjennelse 23. mai 2016. Retten fremhevet blant annet at
tilttale var tatt ut og hovedforhandling berammet og at begge parter hadde full tilgang til
alt materiale pa dette stadium av saken. Det var etter rettens oppfatning da ikke noe behov
for en fullstendig gjennomgang av beslaget. Retten uttalte videre at dersom det oppsto
uenighet om hvorvidt enkelte dokumenter er underlagt bevisforbud, kunne disse
oversendes tingretten for vurdering.

Tingrettens Kkjennelse ble ikke anket, men A begjeerte 8. juni 2016 beslaget prevd i
medhold av straffeprosessloven § 208. Det fremgar av begjeeringen og et senere brev fra
forsvareren at hans krav var at tingretten skulle ga gjennom materialet og sortere ut
e-postkorrespondanse omfattet av beslagsforbudet.

| beslutning fra tingretten 29. juni 2016 ble begjeringen avslatt. Det heter avslutningsvis i
beslutningen:

"Siktede synes nd pa ny & enske domstolens totalgjennomgang av beslaget. Dette kan
ikkesees aveere hjemlet i straffeprosessloven § 208. Loven forutsetter, slik jeg forstar
den, at man enten ma krewe totalbeslaget hewet eller spesifisere enkeltdokumenter/de
enkelte bevis som man gnsker beslaget hewet for. Noen totalgjennomgang fra

domstolens side er det heller ikke behov for p& howedforhandlingsstadiet, da siktede selv
har fullstendig dokumentinnsyn i saken og har full adgang til & individualisere de
dokumenter han gnsker unntatt. Dette stiller segannerledes under etterforskingsfasen
hwor siktede enten ikke har dokumentinnsyn eller ikke owersikt ower alt som er tatt i
beslag.

Frist for & individualisere dokumenter som skal unntas beslag settes til 29.07.2016."

A ba om omgjering av tingrettens beslutning; subsidiert anket han til lagmannsretten.
Tingretten avslo omgjaringsbegjeringen.

Borgarting lagmannsrett avsa 22. september 2016 kjennelse med slik slutning:
"Tingrettens beslutning oppheves.”

Lagmannsretten tok ikke stilling til om tingrettens lovforstaelse knyttet til
straffeprosessloven § 205 tredje ledd i den rettskraftige Kjennelsen fra 23. mai 2016 er
riktig. Spersmalet for lagmannsretten var om tingretten kunne stille som vilkar for ata As
begjeering etter straffeprosessloven § 208 til behandling at han selv spesifiserte hvilke
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enkeltdokumenter han mente var omfattet av beslagsforbudet. Etter lagmannsrettens
oppfatning matte det veere tilstrekkelig at siktede viste til at det i beslaget foreligger
beslagsfritt materiale, spesielt e-poster mellom siktede og hans advokater gjennom flere
ar. Noe ytterligere krav om spesifisering kunne ikke lagmannsretten se at kan kreves etter
straffeprosessloven § 208. Tingrettens beslutning matte derfor oppheves.

Patalemyndigheten har anket til Hayesterett over lagmannsrettens tolking av
straffeprosessloven § 208 og pastatt lagmannsrettens kjennelse opphevet. Det anfares
blant annet at det ligger til patalemyndigheten i farste hand a sortere ut de deler av et
beslag som kan vaere omfattet av beslagsforboud. Domstolenes oppgave etter § 208 er a ta
stilling til dokumenter hvor partene er uenige om beslagsadgangen. Det var derfor korrekt
av tingretten a stille krav om at siktede individualiserte de deler av beslaget han mente
patalemyndigheten ikke har anledning til & beholde. Det er grunn til a tro at
lagmannsrettens avgjarelse vil bli utlagt slik at den seerordningen som gjelder for beslag
pa advokatkontor — at alt materiale umiddelbart skal forsegles og overlates retten uten
gjennomgang — skal gjelde i alle saksforhold. Dette er ikke lovens ordning, og det kan
ikke utledes noe slikt krav av Den europeiske menneskerettskonvensjon (EMK) artikkel
8. Innfares en slik ordning, vil det fa alvorlige negative konsekvenser for
kriminalitetsbekjempelsen fordi saksbehandlingstiden vil gke. Forlenget
saksbehandlingstid kan blant annet fare til at pagaende straffbare forhold ikke stanses og
at bevis ikke lar seg sikre, eller svekkes.

A har anfgrt at lagmannsrettens kjennelse er riktig og pastatt anken forkastet. Den
ordningen som gjelder for beslag pa advokatkontor, ma gjelde i alle tilfeller der det i et
beslag kan inngd advokatkorrespondanse. Dette vil veere best i samsvar med EMK
artikkel 8 og gir en helhetlig ordning. Kommer politiet over beslagsfritt materiale, eller
siktede pretenderer at det finnes slikt materiale i beslaget, ma derfor politiet straks stanse
gjennomgangen. Hele den delen av beslaget som kan inneholde beskyttet materiale, skal
overleveres til retten for gjennomgang og utsortering av beslagsfritt materiale. Bringer
ikke patalemyndigheten beslaget inn for retten etter § 205 tredje ledd, ma siktede i
medhold av straffeprosessloven § 208 kunne kreve at domstolen foretar utsorteringen. Det
kan ikke forlanges at siktede spesifiserer sitt krav utover at advokatkorrespondanse skal
flernes, for eksempel ved at det foretas sgk pa ordet “advokat". Ytterligere
individualiseringskrav ville lett fare til at siktede ma rgpe taushetsbelagt informasjon ogsa
overfor patalemyndigheten som part i saken. Det ville veere i strid bade med Hayesteretts
avgjarelser om beskyttelse av advokatfortroligheten og EMK artikkel 8.

Heoyesteretts ankeutvalg har besluttet at ankesaken skal avgjgres av Hgyesterett i avdeling
med fem dommere, jf. domstolloven 8 5 farste ledd andre punktum.

Jeg er kommet til at anken ma forkastes.

Anken er en videre anke over tingrettens beslutning. Hayesteretts kompetanse er derfor
begrenset, jf. straffeprosessloven § 388. Anken gjelder lagmannsrettens lovtolking som
Hayesterett kan prave, jf. § 388 forste ledd nr. 3.

Saken har som nevnt veert til behandling i tingretten bade etter begjeering fra @kokrim
etter straffeprosessloven § 205 tredje ledd, analogisk anvendt, og etter krav fra siktede i
medhold av § 208. Den paankede avgjerelsen fra lagmannsretten gjelder utelukkende
siktedes krav om beslagspravelse etter § 208.
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Den konkrete problemstillingen for Hgyesterett er dermed — som for lagmannsretten —om
tingretten kunne avsla a behandle siktedes krav etter § 208 fordi han ikke individualiserte
de deler av beslaget han mente var advokatkorrespondanse og derfor forbudt a
beslaglegge etter § 204.

Saken viser imidlertid at det er et praktisk behov for avklaring av handteringen av
databeslag som det under politiets gjennomgang av materialet viser seg at inneholder
advokatkorrespondanse. Jeg kommer noe tilbake til denne mer generelle
problemstillingen etter at jeg har tatt stilling til sakens konkrete spgrsmal.

Etter straffeprosessloven § 203 kan det tas beslag i "ting som antas & ha betydning som
bevis". En begrensning i denne vide beslagsadgangen falger av straffeprosessloven § 204
forste ledd farste punktum. Her fastsettes at det ikke kan tas beslag i "dokumenter eller
annet hvis innhold et vitne kan nekte a forklare seg om™ etter nsermere angitte
bestemmelser. Blant disse er 8§ 119, hvor det er bestemt at retten ikke uten samtykke kan
ta imot forklaring fra blant annet advokater om noe som er “betrodd"” advokaten i hans
stilling. 1 motsetning til enkelte av de andre bestemmelsene som er nevnt i § 204, har
retten ingen skjennsmessig adgang til & palegge vitneplikt etter § 119. For
advokatkorrespondanse som omfattes av § 119, gjelder altsa et absolutt beslagsforbud,
med mindre advokaten skulle vaere mistenkt for a vaere medskyldig i det straffoare
forhold, jf. 8 204 andre ledd. Det er ikke aktuelt i saken her.

Primeerkompetansen til & beslutte beslag ligger hos patalemyndigheten,

jf. straffeprosessloven § 205 farste ledd. Det er dermed klart at det i farste hand er
patalemyndighetens ansvar a sgrge for at det ikke tas beslag utover det loven gir
anledning til.

Rettslig preving av beslag er regulert i § 205 andre og tredje ledd og i § 208.
Bestemmelsene i § 205 gjelder i hvilke tilfeller patalemyndigheten kan, eller ma, bringe
spersmal knyttet til beslag inn for retten. Siktedes krav pa etterfalgende rettslig preving
av beslaget er regulert 1§ 208. Jeg viser til Rt. 2011 side 296 avsnitt 38—40 med videre
henvisninger for en neermere beskrivelse av forholdet mellom bestemmelsene.

Saken her gjelder altsa forstaelsen av straffeprosessloven § 208 farste ledd farste
punktum, som lyder:

"Enhver som rammes av beslaget, kan straks eller senere krewe brakt inn for retten
spersmalet om det skal oppretthol des."

Etter ordlyden i § 208 er det spgrsmalet om "beslaget" skal "opprettholdes” som kan
bringes inn for retten. Forarbeidene er tause nar det gjelder hvorvidt siktede kan begrense
sitt krav til opphevelse av deler av beslaget, se Straffeprosesslovkomiteens innstilling,
NUT 1969: 3 side 254. Heller ikke andre rettskilder gir veiledning. De beslaglagte 'ting",
jf. 8 203, bestar her av en starre mengde data. Jeg kan vanskelig se noen grunn til & lese
inn i loven at ikke siktede kan begrense sin begjeering til neermere angitte deler av
databeslaget. Nar siktede kan kreve beslaget opphevet i sin helhet, ma han kunne ngye
seg med & oppgi en avgrenset del til prevelse. Den praktiske forutsetningen er selvsagt at
det aktuelle materialet noenlunde enkelt og entydig lar seg skille ut.
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Under saksbehandlingen er det blitt Klarlagt at siktedes krav om gjennomgang retter seg
mot den delen av beslaget som bestar av e-poster. Patalemyndigheten har ikke hatt
innvendinger mot en slik avgrensning. Jeg er enig i at det ikke kan veere noe i veien for at
siktede begrenser sitt krav til e-postkorrespondansen, som etter det jeg forstar enkelt lar
seg identifisere.

Siktedes krav er altsa at hans taushetsbelagte advokatkorrespondanse ma tas ut av
beslaget. Han har gitt uttrykk for at dette praktisk kan gjgres ved at retten for eksempel
spker pa "advokat" eller lignende. Han aksepterer at det ved et slikt sgk kan bli liggende
igjen noe beslagsfritt materiale, men at dette i tilfelle ma handteres konkret om
situasjonen skulle oppsta.

Det fremgar av det jeg har sitert fra tingrettens beslutning at retten satte som vilkar for a
behandle saken at siktede spesifiserte de “enkeltdokumenter/de enkelte bevis" han mente
matte unntas. Retten satte videre frist for "... & individualisere dokumenter som skal
unntas beslag".

Slik saken er opplyst for Hgyesterett, legger jeg til grunn at oppfyllelse av tingrettens
vilkar praktisk matte skje ved at forsvareren med siktedes bistand gjennomsgkte det totale
beslaget, altsa ogsa den delen som det ikke er tatt utskrift av og som det ikke finnes
dokumentlister for. Deretter matte siktede angi hvilke konkrete e-poster han eventuelt
mente matte fjernes.

Jeg har — som lagmannsretten — vanskelig for a se at det etter § 208 er anledning til a sette
et slikt vilkar som tingretten gjorde.

| saken her innebar vilkaret at siktede fikk valget mellom & la det han anfarer er et delvis
rettsstridig beslag forbli hos politi og patalemyndighet, eller selv a sette i gang et arbeid
med & gjennomga hele materialet for & kunne imgtekomme det vilkar retten satte. A
palegges altsa —om han vil ha rettslig provelse — a gjennomga materiale
patalemyndigheten har sikret seg fordi den mener det kan ha betydning som bevis i
straffesaken mot ham. Dette er ikke i samsvar med ordlyden i bestemmelsen som gir
siktede et ubetinget krav pa a fa prevd om "beslaget” skal "opprettholdes".

Tingrettens vilkar kan ogsa veere problematisk i relasjon til advokatfortroligheten. Slik jeg
forstar det, ville siktedes egen angivelse av det materiale han gnsket slettet, kunne fare til
at han matte oppgi taushetsbelagt informasjon ogsa til patalemyndigheten.

Jeg har pa denne bakgrunn kommet til at lagmannsrettens lovtolking er korrekt.
Patalemyndighetens anke kan dermed ikke fere frem.

Partene har gjort gjeldende ulike syn pa hvordan databeslag skal handteres nar det oppstar
spegrsmal om det i materialet finnes taushetsbelagt advokatkorrespondanse.

Forsvareren har som nevnt gjort gjeldende at dersom politiet ved gjennomgang av et
databeslag kommer over advokatkorrespondanse, ma gjennomgangen umiddelbart
stanses. Alt materiale ma sa, etter hans oppfatning, overleveres tingretten for utsortering
av det beslagsfrie materiale. Det samme ma gjelde, hevdes det, dersom siktede
pretenderer at det i et databeslag finnes beslagsfritt materiale.
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Jeg er ikke enig i dette. Etter min oppfatning kan det neppe stilles opp som en alminnelig
regel at enhver oppdagelse av beslagsfritt materiale, eller enhver pretensjon om at slikt
materiale finnes i beslaget, uten videre ma fare til at patalemyndighetens gjennomgang
ma avsluttes.

Patalemyndigheten har, som allerede nevnt, primerkompetansen til a foreta beslag. Det er
dermed ogsa patalemyndighetens ansvar i farste hand a sgrge for at det ikke beslaglegges
materiale utover det loven hjemler. Som papekt av Bjerke, Keiserud og Seether,
Straffeprosessloven kommentarutgave bind I, 4. utgave 2011, side 718 ligger det i dette at
patalemyndigheten i utgangspunktet ogsa har kompetanse til selv & ga giennom det
beslaglagte. Ved en slik gjennomgang er selvsagt forutsetningen at patalemyndigheten
sorterer ut og leverer tilbake eller sletter det som ikke lovlig kan beholdes.

Under forberedelsen av den nagjeldende straffeprosessloven, gikk Straffeprosesslov-
komiteen inn for & forlate den tidligere ordningen hvor retten skulle “gjennomse alle
beslaglagte papirer”, se NUT 1969: 3 side 256. Ordningen ble heller ikke fulgt i praksis.
Det heter i innstillingen:

"Ved ransaking ma politiet kunne undersgke papirer i den utstrekning det er ngdvendig
for a skaffe grunnlag for skjennet over hvilke papirer som ber beslaglegges ..., og i sa
fall er det ikketil & unnga at politiet ogsd kan komme til & gjennomse papirer som det
ikkeer adgang til & beslaglegge. Det vesentligste Vil séledes i alle tilfelle matte veere
lovens begrensning av beslagsadgangen."

| Rt. 2013 side 968 fremheves at den siterte uttalelsen er generell og at den "... taler
isolert sett for at politiet ma kunne foreta en grovsortering av dokumenter ogsa hvor det er
en risiko for a komme over taushetsbelagt materiale”. Men for den spesielle situasjonen at
det tas beslag pa et advokatkontor etter at taushetsplikt er paberopt, og hvor det normalt er
en presumpsjon for at dokumenter med videre er undergitt taushetsplikt, kom Hgyesterett
til at forarbeidsuttalelsen ikke kunne veere avgjgrende, se avsnitt 30 og den videre
begrunnelsen i de pafalgende avsnitt. Her giennomgas ogsa senere lovarbeid og
rettspraksis. Hgyesterett kom til at nar det tas beslag pa advokatkontor og det paberopes
taushetsplikt, skal beslaget overleveres tingretten uten noen form for gjennomgang eller
sortering pa forhand, se avsnitt 40.

Etter mitt syn er det neppe grunnlag for a utvide den seerreguleringen som Hgyesterett i
2013 kom til at matte etableres for beslag pa advokatkontor til alle situasjoner hvor det
oppdages advokatkorrespondanse i et starre beslag, eller hvor det pretenderes at dette er
tilfelle. 1 slike tilfeller kan det antakelig veere vel sa nerliggende a se hen til de
retningslinjer Hayesterett har trukket opp for handtering av samtaler sikret ved
kommunikasjonskontroll.

| Rt. 2015 side 81 ga Heyesterett anvisning pa en mulig fremgangsmate hvor
patalemyndigheten ved gjennomgang av materiale fra en kommunikasjonskontroll blir
Klar over at en samtale er mellom en advokat og en klient, eller det kan veere usikkert om
det dreier seg om en klientsamtale. Hgyesterett tok ikke til folge forsvarerens krav om at
det innhentede materialet isin helhet skulle oversendes tingretten for gjennomgang, se
avsnitt 2 sammenholdt med avsnitt 20.

Hgyesterett pekte derimot pa, som en mulig ordning som tilfredsstiller de krav som kan
utledes av Den europeiske menneskerettsdomstols (EMD) praksis knyttet til EMK
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artikkel 8, at patalemyndigheten sorterer ut og umiddelbart, og uten gjennomgang, sletter
samtaler som faller inn under straffeprosessloven 8 119 — typisk klientsamtaler med
advokat, se avsnitt 23. Er det usikkert om det dreier seg om klientsamtaler som faller inn
under § 119, ma patalemyndigheten enten slette samtalene, eller sende dem til tingretten
for gjennomgang uten at de pa forhand er gjennomgatt, se avsnitt 28. Avgjerelsen er fulgt
opp i Rt. 2015 side 1456 og HR-2016-1086-U.

Etter mitt syn har den problemstillingen som oppsto i saken her, atskillige likhetstrekk
med en situasjon der politiet ved gjennomgang av materiale fra kommunikasjonskontroll
kommer over mulige Klientsamtaler. | begge tilfeller er det tale om kommunikasjon med
advokat, men hvor tvangsmiddelet ikke er rettet mot advokaten.

Jeg antar at en ordning for utsortering av mulig advokatkorrespondanse etter magnster av
retningslinjene trukket opp i Rt. 2015 side 81, vil tilfredsstille de krav som kan utledes av
EMDs praksis knyttet til EMK artikkel 8.

Aksepteres det at patalemyndigheten i ferste omgang gjennomgar beslaget, vil formentlig
rettens oppgave i praksis bli avgrenset til a ta stilling til det materiale patalemyndigheten
oversender til provelse.

Jeg gar ikke inn pa hvordan patalemyndighetens utsortering naermere kan gjennomfares i
saken her eller mer generelt, utover a peke pa at sgkekriterier med videre bar sgkes valgt i
samrad med forsvareren, eventuelt advokat oppnevnt etter straffeprosessloven § 100 a
hvor siktede ikke er kjent med at det er foretatt beslag, jf. § 208 a.

Regelverket pa omradet er ikke tilpasset den teknologiske utviklingen som gir mulighet
for beslag av store datamengder blant annet lagret pa datamaskiner, mobilte lefoner og
minnepinner. Noen av vanskene knyttet til handteringen av databeslag er omtalt i
NOU 2016: 24 Ny straffeprosesslov side 337 flg. Neermere regulering i lov og forskrift
synes nerliggende.
Jeg stemmer for denne

KJENNELSE:

Anken forkastes.

Dommer Falch: Jeg er i det vesentlige og i resultatet enig med
forstvoterende.

Dommer Ringnes: Likesa.

Dommer Noer: Likesa.

Dommer Indreberg: Likesa.

Etter stemmegivningen avsa Hgyesterett denne



KJENNELSE:

Anken forkastes.

Riktig utskrift bekreftes:



